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1. Orientierungs-Bedarf der IT-
Sicherheit
Gesellschaftliche Rolle der IT-Sicherheit
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Gesellschaftliche Rolle der IT-Sicherheit
„Ein hohes IT-Sicherheitsniveau
ist ein gesamtgesellschaftliches
Anliegen“. (Wagner, 2020, 116).
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Forschung als Sicherheitsproduzent
„IT Sicherheitsforschung, die
das Ziel der Aufdeckung von
Sicherheitsschwachstellen
verfolgt, ermöglicht oftmals
erst die schnelle und lückenlose
Schließung potentieller
Angriffsmöglichkeiten“ (Wagner,
2020, 116).
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Überforderung in der Anwendung
“researchers should identify benefits and potential harms
from the research for all relevant stakeholders, including
society as a whole … evaluating [research] may demand
attention to potential societal benefits and harms related
to: systems assurance (confidentiality, availability,
integrity); individual and organizational privacy;
reputation, emotional well-being, or financial sensitivities;
and infringement of legal rights (derived from constitution,
contract, regulation, or common law). Challenges identifying
harms and benefits in [research] environments include: the
scale and rapidity at which risk can manifest; the difficulty
of attributing research risks to specific individuals and/or
organizations; and our limited understanding of the causal
dynamics between the physical and virtual worlds.”



@@export_scripts@@

3. Die Rolle von Case Studies
für die Lehrpraxis in der IT-
Sicherheit
Erfahrungen aus der Lehrpraxis



@@export_scripts@@

3. Die Rolle von Case Studies
für die Lehrpraxis in der IT-
Sicherheit
Erfahrungen aus der Lehrpraxis

Rolle von Case Studies in der Angewandten
Ethik



@@export_scripts@@

Rolle von Case Studies in der Angewandten
Ethik
Weydner-Volkmann und Cassing
(2023, forthcoming): „Forschende
in der Angriffsrolle. Zum
besonderen forschungsethischen
Bedarf in der IT-Sicherheit.“
Zeitschrift für praktische
Philosophie.
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Notwendigkeit einer ethischen Theoriebildung
„Konzentriert sich die angewandte Ethik
… zu sehr auf das konkrete Problem und
verzichtet auf abstrakte Theorien, läuft
sie Gefahr, moralisches Urteilen von
ungerechtfertigten individuellen und
sozialen Vorurteilen abhängig zu machen
und sich dem Vorwurf der Beliebigkeit
auszusetzen.“ (Zichy 2008: 97)
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4. Vorschlag interdisziplinärer
Seminare zwischen (Technik-
)Ethik und IT-Sicherheit
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Vielen Dank!
sebastian.weydner-volkmann@rub.de
martina.sasse@rub.de


