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1 EinfUhrung und Umfeld Unarshar

Hamburg

Die Grundpramissen einer verantwortungsvollen Ingenieursausbildung

Sei Dir der Konsequenzen Deines Handelns stets bewu3t

Von der Qualitat Deiner Arbeit konnen Gesundheit und Leben von Menschen abhdngen

Kant: AufklGrung ist die Fahigkeit des Menschen, sich seines eigenen Verstandes zu bedienen

Der Kant’sche Imperativ: Handle so, als kénne Dein Handeln Grundlage eines Gesetzes sein
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1. EinfUhrung und Umfeld Unarshar

Hamburg

Faszination Technik

Durfen wir Alles was wir kbnnene

(W. Heisenberg, R. Oppenheimer)

Eine Frage von aktiver Anwendung und Selbstschutz
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1. EinfGhrung und Umfeld Unarshar

Hamburg

Zum Umgang mit Militar in unserer Gesellschaft

Wahrend des ,Kalten Krieges* waren Militar und Militdrtechnik fester Bestandteil des
gesellschaftlichen BewuBtseins (Wehrdienst) und damit auch selbstverstandlicher und dominierender

Teil u.a. der Luft- und Raumfahrtindustrie und Ingenieursausbildung

Mit dem Ende des , Kalten Krieges* verschwanden Militdr und Militartechnik aus dem
gesellschaftlichen Blickfeld.

Die neue junge Generation hat keinen oder eher ablehnenden Bezug zu Sicherheits- und
Verteidigungstechnik

Sicherheitsrelevante Forschungs- und Entwicklungsarbeit findet eher im Verborgenen staft.

Sehr viele moderne Technologien (z.B. KUnstliche Intelligenz, Sensorik, Unbemannte Flugsysteme)
haben ausdricklichen Dual-Use Charakter
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2. Das technische Umfeld fliegender Waffensysteme Orronat

Hamburg

Die Entwicklung fliegender Waffensysteme

Ein kUnftiges fliegendes Waffensystem neu gedacht:
Eine Mission Basis — Zielgebiet — Basis
Mogliche Vehikel a) bemanntes Luftfahrzeug (FUhrungsflugzeug)
b) unbemanntes Luftfahrzeug (Remote Carrier)
c) fliegende Effektoren (Marschflugkorper, Lenkflugkorper, Bomben)

Der Losungsansatz @

Aufteilung der Missionsstrecke

Friher Flugzeug
Heute Flugzeug
) g Effektor
Morgen Flugzeug ) >
< >
Dl.e Dlsianz. zwwghen Auslosung und Remote Carrier
Wirkung wird groBBer und abstrakter < > Effektor
< >
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2. Das technische Umfeld fliegender Waffensysteme Orronat

Hamburg

Schlusseltechnologien fliegender Waffensysteme

Future Combat Air System
« Sensorik ein System der Systeme

Effektoren

Entdeckbarkeit

Quelle: bundeswehr.de

Kommunikation und Vernetzung

Kunstliche Intelligenz

Quelle: flugrevue.de Quelle: behoerden-spiegel.de

Die Behandlung von modernen Technologien im
Luftfahrzeugentwurf erfordert zwingend die Behandlung der
Frage von Ethik und Verantwortung
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Luftfahrtsysteme Universitar

nt3? 3. Ein integrativer Kompetenzbildungsansatz im Entwurf MilitGrischer ~ TUHH
Institut fiir ’

Der Kompetenzbildungsansatz am Institut fur Lufitransportsysteme

« Aufgrund der Dual-Use-Eigenschaften vieler moderner Technologien sind Kenntnisse zu
Militarischen Luftfahrtsystemen sinnvoll und notwendig

« Aufgrund weitgehend fehlenden Bezugs der jungen Generation erscheint eine
theoretische und losgeloste Behandlung von Ethik und Verantwortung in der
Sicherheitstechnik wenig zielfuhrend

Ethik und Verantwortung werden im Rahmen der Vorlesung
~Luftfahrzeugentwurf — Hochleistungsflugzeuge* explizit im Kontext adressiert

Auszuge aus der praktischen Umsetzung: ...
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3. Ein integrativer Kompetenzbildungsansatz im Entwurf MilitGrischer ~ TUHH

Technische
Universitat

LUfoO hrTSYSTeme Hamburg

 Bewaffnete Konflikte sind Teil der Wirklichkeit des Menschen
CLAUSEWITZ
« Clausewitz: Krieg ist ein Akt der Gewalt mit dem Zweck, ,,den Gegner

zur Erfillung unseres Willens zu zwingen®. VOM KRIEGE

« Der ,Zweck" des Krieges wird dabei von der Politik bestimmt. Das Ziel
des Krieges ist somit, zur ErfUllung des Zwecks den Gegner wehrlos zu
machen.

« Dieses Ziel kann in verschiedenen Vorgehensweisen bestehen,
beispielsweise durch die Ausschaltung gegnerischer Krafte
(Vernichtung des Heeres in einer Schlacht, Entziehen der
Versorgungsbasis 0.a.), jedoch auch durch nichtmilitGrische Carl von Clausewitz
MaBnahmen (z. B. Verlust des Kampfeswillens im Feindland z. B. 1780 - 1831
durch Propaganda; politische Isolation der Kriegstreiber des Gegners PreuBischer General
durch Unterstutzung der auslandischen Opposition).
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e Luftfahrisysteme Hamborg.

ILT:: 3. Ein infegrativer Kompetenzbildungsansatz im Entwurf Militdrischer ~ TUHH

Ethik und Verantwortung aus Sicht eines (Reserve)-Offiziers der Bundeswehr

Wolf Graf von Baudissin (1907 — 1993), Generalleutnant der
Bundeswehr, Militartheoretiker und Friedensforscher:

,Das aufs hochste technisierte Gefecht verlangt, dass die lelfgﬁifssm
Verantwortung an sehr vielen unteren Stellen gesehen und getragen 19071993
wird. Daher muss alles getan werden, um den Menschen vor

Situationen zu stellen, die seine Verantwortung herausfordern und ihn ;f:jw:zfﬁ:w
die Folgen von Tun und Unterlassen erleben lassen.*

Begrunder der Kultur des ,,Staatsbirger in Uniform“ und Begrunder der ,Inneren Fuhrung in der Bundeswehr*
https://www.bmvg.de/resource/blob/14258/a0e22992bc053f873e402c8aaf2efa88/b-01-02-02-download-data.pdf
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Ethik und Verantwortung - Handeln

« Die Kenntnis, was moglich ist, erlaubt verantwortliches Handeln und Unterscheiden von Erlaubtem und
menschen- und volkerrechtlich Verwerflichem

« Die Kenntnis Uber Technologien dient dem eigenen Schuiz

« Heute sind Streitkrafte noch immer Teil aktiver Politik und werden vor allem zur Sicherung nationaler
Interessen eingesetzt.

« Dabei dienen Streitkrafte und der Stand ihrer Ausristung vor allem zu Abschreckung durch Prasenz
und die Kenntnis ihrer Wirksamkeit

Forschung und Lehre zu militarischen Luftfahrisystemen an zivilen Universitaten darf
daher nur zur Unterstutzung von Verteidigungszwecken und Schuiz erfolgen!

»
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3. Ein integrativer Kompetenzbildungsansatz im Entwurf MilitGrischer ~ TUHH

Technische
Universitat

LUfoOhI’TSYSTeme Hamburg

Ethik und Verantwortung - Das Luftfahrzeug als Waffe/Waffentrager
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Institut fiir ’

Technische

Luftfahrisysteme Homberg.

Ethik und Verantwortung - Das Luftfahrzeug als Waffe/Waffentrager

Luft — Luft (Air to Air)

» Point Intercept (PI)

« Air Superiority (AS)

« Combat Air Patrol (CAP)
« Air Defense (AD)

Luft — Boden (Air to Ground)
+ Interdiction Strike (IDS)

« Counter Air (CA)

« Close Air Support (CAS)

« Naval Strike

Elektronische Kampffuhrung
« Aufkl@ren (,,Reconnaissance")
« Stéren (,,Jamming")

« Kapern* (,,Spoofing")

Forschung und Lehre beschranken
sich auf das Luftfahrzeug als
Targerplattform
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Luftfahrisysteme Homporg.

nt3? 3. Ein infegrativer Kompetenzbildungsansatz im Entwurf Militdrischer ~ TUHH
Institut fiir ’

Ethik und Verantwortung - Effektoren bzw. Waffen

Bordkanone Fest eingebaut, Vibrationen durch RUckstoB, W&rme durch hohe Kadenz

Bomben ballistischer Abgang, hohes Eigengewicht

Raketen ungelenkt, kurze Reichweite, Bodenndhe

Lenkflugkorper gelenkt, groBere Reichweite,

Marschflugkorper selbststeuernd, sehr groBe Reichweite

Streuwaffen ballistischer Abgang, Bodenndhe, groBe Fldchenabdeckung, Behdlter am Flugzeug

~Elektronische Waffen* Eloka, am Flugzeug, groBe elekirische Leistung (Stéren, kapern, erfassen)

Systemgrenze an einer zivilen Universitat: Es wird nur die Schnitistelle der
Effektoren zum Luftfahrzeug behandelt — Effektorenwirkung ist auBBerhalb der
Betrachtung
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3. Ein integrativer Kompetenzbildungsansatz im Entwurf MilitGrischer ~ TUHH

Technische
Universitat

LUfoOhI’TSYSTeme Hamburg

Ethik und Verantwortung - Das Luftfahrzeug als Waffe/Waffentrager

Das Luftfahrzeug als solches wird im kriegerischen Einsatz als zerstorerischer Effektor eingesetzt

Kamikaze-Flugzeug stUrzt sich mit Pilot in Schiff

Prof. Dr.-Ing. Volker Gollnick Milit. Luftfahrtsystementwurf - Nicht nur eine technische Herausforderung 05. Juni 2023 17



nt3? 3. Ein infegrativer Kompetenzbildungsansatz im Entwurf Militdrischer ~ TUHH
Institut fiir ’

Technische

Luftfahrisysteme Homberg.

Ethik und Verantwortung - Das Luftfahrzeug als Waffe/Waffentrager

Am 9. September 2011 werden 2 Passagierflugzeuge gezielt in die World Trade Center Tower gelenkt —
rund 2500 Menschen sterben in den Trummern

Quelle: https://https://ifsh.de/

2. Passagierflugzeug explodiert im World Trade Center
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Technische
Institut fiir

Luftfahrisysteme Homporg.

Hamburg

Ethik und Verantwortung - Das Luftfahrzeug als Waffe/Waffentrager

ECR Tornado (Elektronische Kampffuhrung) und Eurofighter als Waffentradger (Marschflugkorper)

T

LY M —— | ~
Quelle: hitps://www.flugzeug-lexikon.de/ILA_2010/Jagdflugzeuge/Tornado_-
_Deutsche_Luftwaffe/tornado_-_deutsche_luftwaffe.html

Quelle: hitps://www.flugrevue.de/militaer/verbesserungsprogramms-
neue-waffen-fuer-den-eurofighter/

Die Waffen werden von den militarischen Besatzungen verantwortungsvoll und gezielt zur
Auftragserfullung eingesetzt
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Ethik und Verantwortung - Effektoren bzw. Waffen

« Grundsatz: Das Ziel des Einsatzes von Waffen/Effektoren ist es, die gegnerischen Krafte funktions- und
handlungsunfahig zu machen!

« Es ist nicht das primare Ziel, zv toten!

« Aber: Der Tod von Menschen (Soldaten) wird in Kauf genommen!

« Volkerrechtlich sind direkte Angriffe auf die Zivilbevolkerung gedachtet.

« Sogenannte Kollateralschaden an der Zivilbevolkerung und zivilen Infrastrukturen sind volkerrechtlich
aktiv zu minimieren

« Kenntnis Uber die FGhigkeiten neuer Technologien ermdglicht die Entwicklung eigener
SchutzmaBnahmen

Auf dieser Primisse sind Losungen zu suchen

»
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3. Ein infegrativer Kompetenzbildungsansatz im Entwurf MilitGrischer
Luftfahrisysteme

’
ILT 3

Lufttransportsysteme

Ethik und Verantwortung - Zur Frage der Automation

- Automatische Waffensysteme (schwache KI) umfassen automat. Funktionsablaufe, die nach festen
Mustern ablaufen

- Autonome Waffensysteme (starke Kl) beinhalten automatisierte Funktionsabldufe und treffen selber,
regelbasiert Entscheidungen Uber Zielauswahl und Wirkung

« Volkerrechtlich sind autonome Waffensysteme ebenso gedachtet und verboten wie atomare,
biologische und chemische Waffen (ABC) sowie die Verwendung von Deformationsgeschossen
(DumDum)

» Es gilt immmer die letztendliche
Verantwortung und damit EinfluBmaoglichkeit

Autonomy

Prof. Dr.-Ing. Volker Gollnick

i ; Abilit
des Menschen bis kurz vor dem Augenblick —[ w )
: > g
der Wirkung! — | Authority i \\\\\\\\\\
« FOr das FCAS-Programm gibt es erstmalig 2_[ — T e T - .
elﬂeﬂ Ei’hikl’dﬂ! ReSponSIblllty motivates > Control causes >Accountab|||ty

Quelle: ev. Landeskirche, Loccum, F. Flemmisch, 2020
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3. Ein integrativer Kompetenzbildungsansatz im Entwurf MilitGrischer ~ TUHH

Technische
Universitat

Luftfahrisysteme Hamburg

’
ILT 3

Ethik und Verantwortung

Zur Frage der Automation:

Automation hat erhebliche rechtliche Implikationen:
Ethikrat
» Ethische Regeln der Gesellschaft
Strafrecht l
« Volkerrechiliche Rahmenbedingungen zur
international ethisch geregelten Nutzung Automation Volkerrecht
« Strafrechtliche Rahmenbedingungen zur ethisch UAM Y
geregelten Nutzung y
Luftrecht
« Lufirecht regelt die sichere Entwicklung, (SORA)

Herstellung und Betrieb
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Ethik und Verantwortung - Verteidigung vs. Angriff

Es gibt keine reinen Verteidigungswaffen

Das Ubergeordnete Einsatzziel bestimmt den Zweck einer Waffe als Angriffs- oder
Verteidigungswaffe

Es gibt Situationen, wo der praventive Angriff die beste Verteidigung ist.

Dies liegt auBerhalb des Verantwortungsraumes von
Ingenieurinnen und Ingenieuren

»
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Ethik und Verantwortung

Es ist die ethische und moralische Pflicht, verantwortlich *
handelnder Politikerinnen und Politiker, Soldatinnen und Soldaten \
und auch Ingenieurinnen und Ingenieuren,

« das primdre Ziel und den Grundsatz der Abschreckung
und des Schutzes nie aus den Augen zu verlieren und das
Risiko des Todes so klein wie moglich zu halten bei der
Entwicklung und dem Einsatz von Waffen!

- Soldatinnen und Soldaten Material an die Hand zu geben,
ihren politisch, militarischen Auftrag zu erfullen und selbst
unversehrt zu bleiben

www.websta.org

Die Anwendung sicherheitsrelevanter Technologien liegt auBerhalb des
Verantwortungsraumes von Ingenieurinnen und Ingenieuren
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Ethik und Verantwortung

Wenn verantwortungsvoll handelnde Ingenieurinnen und Ingenieure Waffensysteme
entwickeln oder betreuen, mussen sie auf dem Hintergrund des zuvor dargelegten
technisches und operationelles Wissen so anwenden, daB ethisches Volkerrecht konsequent
geachtet wird und die Funktion einer Waffe so gestaltet wird, daB die Gefahrdung des
Menschen als Soldat und Zivilist so gering wie moglich gehalten wird!

Wir durfen nicht Alles, was wir kdnnen!

Aus ethischen Grunden mit Verantwortung ,,Nein* sagen, gehort zur verantwortungsvollen
Ingenieursaufgabe

Es gibt Technologien, die in der Militartechnik aus ethischen Gronden nicht
angewendet werden dUrfen

»
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4. Ein Zwischenfazit der Praxis e

Hamburg

« Studierende haben kaum keinen Bezug zu Militdr- und Sicherheitsforschung

« Waffensystem soll militarische Aufgabe erfillen und nicht per se téten und zerstdren = Ingenieure
mussen auf dieser Pramisse technische Losungen suchen

 Ethik und Verantwortung sind zwingende Bestandteile sicherheitstechnischer Forschung und Lehre

 HeranfUhrung durch Einbindung in den realen Kontext, z.B. Militarischer Luftfahrisystementwurf,
erscheint als ein pragmatischer Ansatz

« Technische, militarische und ethische Gesichtspunkie muUssen miteinander verknupft werden, um
Bezug fUr Studierende zu entwickeln

« Ausbilden zu verantwortlich handelnden Ingenieurinnen und Ingenieuren erfordert das Aufzeigen von
technischen Moglichkeiten und ethischen Grenzen

- BewuBisein schaffen, daB eigenes BewuBisein und eigene Verantwortung Grundlage fur
verantwortlichen Umgang mit Sicherheitstechnologien ist

= Militarluftfahritechnik ist gleichermalBen verantwortungsvoll, anspruchsvoll und technologisch
faszinierend
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Ingenieurinnen und Ingenieure mussen die

technischen Moglichkeiten und ethischen Grenzen im
Kontext kennen, um verantwortlich Sicherheits- und
Militartechnik zum Schutz der Gesellschaft und Soldaten
bearbeilten zu kdnnen.
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Prof. Dr.-Ing. Volker Gollnick

Institut fur Lufitransportsysteme der TUHH

BlohmstraBe 20
D-21079 Homburg

Tel.: +49 (0)40 42878-4197
Fax.: +49 (0)40 42878-2979
E-Mail:  volker.golinick@tuhh.de
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